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INTRODUCTION - CISO - HEAD OF OHSE & IS APCO

e« How I fell in the risk analysis magic potion

= 15T Project in hurry mode | feel like

We are

0 Excessive workload too busy

this guy
0 Customer dissatisfaction
. EN 9100 integration
0 Management by the risk

0 Risk summary report provides an overview

e Designing tools for the industry
. «Without data, you're just another person with an opinion» W. Edwards Deming

. Timely, relevant and factual information!
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INTRODUCTION - THE GROUP _ ARCO

ENERGY INDUSTRY
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Présentateur
Commentaires de présentation
Design and manufacturing of high quality mechanical equipment 

The diversity of our products
 - necessity for a perfect control of the supply chain. 


INTRODUCTION - CERTIFICATES ARCO

QUALITY

ISO

COSTS

Information Security Management (::
ON TIME
DELIVERY

Industrial Process Control Assessment

uality Management
9001 0 y 9

Quality Management Systems - Requirements
for Aviation, Space and Defense Organizations

e High Safety Lifting and Handling
Environmental Management Systems

e Not-High Safety Lifting and

Handling Systems

OHSAS e Technical Assistance

Occupational Health and Safety Management

18001

® Maintenance of Rotating Machines
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Présentateur
Commentaires de présentation
  


EN 9100 - WORLD OF AEROSPACE QHQS:GQ

e Learning from failure

:F.'

T
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»
EN 9100 - ARIANE 6 APCO

TECHNCOCLOGIES

Payload Fairing Launcher System Engineering, MAIT

RUAG [ + ] 10 AsL
[ uemvar [ uiem AT
LV Adaptor (LVA) 1 B AsL LWL

CASA =

e “Right first time” Policy

. Based on the RAMS approach

- [ rurine | 71| 1 sAscA
0 Reliability wiZ sl A
I cim [0 B e TR -
0 Availability RusE= Aol N Technce WA ' 50
Thermal & fncions
o Maintainability MTA S N HAATS Magra
n AL-AT
o Safety ———
- MT-A BN AsL

ESR gimbal attachments ESR Upper Part
Lt = CASA ] Engine Thrust Frames On-Board Electronic
—

— AirbusDsNL B B ADS Elec. == CRISA

Vulcain Aft bay cylinder On-Board Safeguard Other Electronic
- TBD

. Maturity gate milestones

e A =

0 Objectives

e [ P120C Solld Rocket Motor mr-A BE TAS
i m Europropulsion innl Dlstam:ing Rockets

Ba
SO— = Nammo e [,
Maotor
"~ ESR attachments ESR Rear Skirt
WA Launch Viehacle Adaptor
- MT-A AsL R PO Turks Pump Oxygen
TPH Turbe Pump Kycrogen
-] e
GKNEE  asLEE A —_— ASL 1l MAT  Marudactrieg, Assermbly Integration & Tests.
[ e o [ Womie -swan [ vawes | e
MG ‘Machanical Ground Support Equipment
AP = aioll GN EE Techspace I
ULPM  Upper Liguid Propuliive Modle
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Commentaires de présentation
  


EN 9100 - HUMAN FACTORS ADCO

T ionoBleng® ot Too long hours, overnight,
be present afiymore RO, ST B,
- b

7 task—orien
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EN 9100 - CPM TO CONTROL PLAN

Critical Path Method

cmy R
i i

4

Severity " Occurrence ;. Detection

Risk Priority Number

. Ranking ;T

|m:mw¢4mm-mm—}m

Review of requirements: design
&development, manufacturing,

APCO

TECHNCOCLOGIES

: Critical ltems SV
Requirements () Characteristics
DECISION

Justification / optimisation

| oKe Product: Thickness of m === ma s

PHC Product giamples:
- Measures 7

& do ot forget I e conirol plan the vl of Inspection regarding criiciy

|

E_.

+it

Iy
-

|

S

o N e ]

T e
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DECISION +
Identified DCTI-
DKC not secured

by Design

i1

—]

Process CTls/
KCs not

secured by
Process

Detection /
actions.

Identified
Controls for
mitigation

A 2

Control Plan

Collect &
analyse
inputs

Define
Controls

Issue CP
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SECURITE - LE TRAVAIL EN HAUTEUR

e Les enjeux sont gros !
. Les charges lourdes, notre quotidien
0 Analyses de risques
0 Sensibilisations

0 Retour d’expérience

ACCIDENT DU

TRAVAL Focus sur la sécurisation des charges lourdes

Activité Montage / démontage d'élément de
structure

Risques Chute de hauteur de I'élément

Parade |l est obligatoire de prévoir un systéme de
retenue de charge !

= élingage avec le pont roulant ou autres
points de fixation sécurisés

FLO/DQO - MANAGEMENT DES RISQUES, SAQ LE 14/06/2018

APCO

TECHNCOCLOGIES

J)e Matin

- - - ]
Un ouvrier perd laviea Aigle

ACCIDENT — Un ouvrier portugais de 55 ans est décédé mardi
aprés-midi & Aigle, écrasé par une piéce métallique de 900 kilos.
Il était occupé a la soulever avec deux collégues. La victime est
décédée sur place.

Un ouvrier perd la vie dans un accident de travail a Aigle.
Image: DR/Keystone




SECURITE - LES ANALYSES DE RISQUES PROJETS

e Notre spécialité, c’est de ne pas en avoir !

. A chaque nouveau projet, ses nouveaux risques

APCO

TECHNCOCLOGIES

Contrepoids porteur

Fig. 5 : Goupille ©6 mm rompue 10, 7 : Détod de 1o fixation par goupile

ANALYSE DE RISQUES SECURITE DES ACTIVITES D'APCO TECHNOLOGIES | ouss o

Document : RAQ 8-4548 Ed. 1.0

Emis par : ML
Distribution : PGT, FLO, BEP
Folio : 3

BILAN DE L'EVALUATION DES RISQUES

Descriptions complémentaires

Niveau de

. Action a mettre en oeuvre Statut
risque

B Ponts, ouvertures des caillebotis, travail en hauteur, cohabitation avec entreprises exterieures

Axe de travail pour minimiser le risque , sensibilisation /
Nouvelle formation sur :

- le port du harnais et

- les avert visuels (bali

CLos

TMS, douleurs  écr

Evt Sécurité : RAQ 6-4261
épl vertébres - i ion charge

0O Modification des documents Sécurité de formation nouvel CLos

arrivant - MIL
O Sensibilisation gestes et postures - MIL

Chute de piéce, rupture accessoires de levage, mauvaise manipulation

Evt Sécurité : RAQ 6-4327
Presqu'accident EAl - Elingage défaillant de poutre
O  Audit des activités de levage - MIL

O  Mise a jour des IAT levage - MIL

QO Reprise du Plan de prévention - MIL

CLos

Fig. 4 : Contrepoids aprés événement

Chute de piéce, rupture accessoires de levage lors de test des équipements

Evt sécurité : RAQT7-4542

Rupture d'une goupille lors d'un test - Etude défaillante

0 9 REX Gestions de projets / E tudes / Productions identifiées -
érifier |a bonne prise en compte @ MGSE et Industrie / Energie

CLOS

FLO/DQO - MANAGEMENT DES RISQUES, SAQ LE 14/06/2018
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SECURITE -

e La communication, encore et toujours...

TRAVAL  Focus sur la sécurisation des charges lourdes

Documents applicables pour la manutention

IAT 698 : Vérification obligatoire avant levage

"@ocp T msrhu

IAT 699 : Opération de levage -
Consigne de sécurité

Communication Mai 2018

FLO/DQO - MANAGEMENT DES RISQUES, SAQ LE 14/06/2018

APCO

TECHNCOCLOGIES
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SECURITE -

e La communication, encore et toujours...

ACCIDENT DU

TRAVAL Chasse aux risques dans un atelier de mécanique

Des salariés en situation
de travail sont exposés a

dangers, a vous de les
retrouver ?

Réponse le mois prochain

Communication Mai 2018

APCO

TECHNCOCLOGIES
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ISO 27001 - LES NOUVELLES MENACES

Le cyber crime est le nouveau Farwest !

TOUT A UN PRIX

ET SE NEGOCIE DANS UN MARCHE PARALLELE.

Les nouveaux chercheurs d'or
sont munis de claviers |

)

k.

0N THEUNDERGROUND.MA

SERVICES

Drive-by download webtool kit — per week

SpyEye — 6 month lease

DDOS attacks — per clay

FLO/DQO - MANAGEMENT DES RISQUES, SAQ LE 14/06/2018

CRERIT Eappg

APCO

TECHNCOCLOGIES

Hackers Steg| S55 million From

Hackers are presumed to have stolen Boef”g Supplier
sensitive government information from | Ty
the defence contractor RUAG

(Keystone)
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1ISO 27001 - APCO

TECHNCOCLOGIES

Initial - PTR 1.2 Revue des risque au 1.3.2018 - PTR 2.0 Résiduel
2 w = @ = = =z @ @ 2823 |3 = o w 2 3T | = e
g 3 g 5 | £ 2|2 & $5 2|2 2 £t I 2|z| &
3 @ £ g | E g5 |E| 2 g 55182 & £2 g 2|3| 5
° o ] 2 2 El 2 E 83 :‘- -9 @ £ £ 2| g .E E
z ] E|E|5| = 2 - - g €ls| 3
= [ = = o 2 a 5 2 o
@ 2 : E|S Els
= = =
o =]
- - - - - - - - = - - - - - - - - - -
Communication involontaire d'une 5 5.1 1 4 4 TOU |ECS - Limitation du contexte au poste de 2 4 5 | Réduire |- Isolation et segmentation des| 2 3 6
donnée confidentiel & un tiers non travail réseaux.
1 accrédité. EAl - Halle 7, commande numérique & - Formation et sensibilisation
industrie 4.0 des utilisateurs ECS.
Accés par tiers malveillant & des 5 51 1 4 4 TOU |ECS - Limitation du contexte au poste de 2 4 8 | Réduire |- Charte informatique et 2 3 6
5 données confidentielles. travail mesures spécifiques & ECS.
EAl - Halle 7, commande numérique & - Extension du domaine de
industrie 4.0 sécurité EAl 4 ECS.
Publication involontaire de donnée 5 52 2 2 4 TOU |ECS - Limitation du contexte au poste de 2 2 4 | Accepter |Veille 2 2 4
interne. travail
3 EAI - Halle 7, commande numérigue &
industrie 4.0
4 Fuite de donnée suite a une 5 52 1 3 3 TOU |EAIl - Halle 7, commande numérique & 1 3 3 | Accepter |Veille 1 3 2
cyberattaque avec echo médiatique. industrie 4.0
Manque de transparence, de tracabiliié 5 5.3 1 3 3 TOU  |EAI- Halle 7, commande numerique & 1 3 3 |Accepier |Veille 1 3 &
5 |etde réactivité en cas de fuite ou de industrie 4.0
perte de données clients.
& Communication inappropriée sur les 5 5.3 1 3 3 TOU |Veille 1 3 3 |Accepier |Veille 1 3 &
réseaux publigues et/ou sociaux.
Traitement inapproprié des données 5 5.4 1 4 4 TOU |Veile 1 4 4 |Accepter |Veille 1 4 4
7 |personnelles.
Atteinte et/ou non respect de la vie 5 54 2 3 6 TOU [Veile 2 3 6 | Accepter |Veille 2 3 6
8 privée du personnel.
Total 31 39 35
SMSI - - - -
# risques faibles 8 6 8
# risques moyens 0 2 0
# risques élevés 0 0 0
# risques non évalués 0 0 0
Risques TOTAL 8 8 8
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1ISO 27001
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LE PLAN DE TRAITEMENT

oSN Daclaration d'applicabilité

Diroctve:

gﬁ,ﬁ‘;ﬂ, DdA ver.1.2 du 19.06.2017

APCO

TECHNCOCLOGIES

Dwectmos # tecommandaton sul le resgs

7
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r £ H H
Wersion 1.2 du 19.06.2017 g : .gg 25 i Plan de traitement des risques (RTP)
150 27001 {2013) Appendix A 3 H Eif ggg Justification | T
— — — - : 1.2 du 19.06.2017 %
Politiques de sécurité de |'information | = ]
[ 51 [Orentatlens de la direction en matlére de sécurité de I'information 94% H =
E 1.1 |Politigues de sécurité ge linformation CREE g E =
¥ £ ; ] L, Mosurns de contrale
= = = - P. s de réductions et de ditections 3 = Laj e i
512  |Rewus des politiques de sécuritd de linformation M 7 FLO [P [Bersonnes m—%ﬂ“ o Im| 0T FERR T
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l'infiyrmation Ia PGSl ot [80%) AT T11.1 Ljuin 2017 6.1.302)  15.3.2008) |dseau pusliques
Fateitaction dies |- (209} PATINF-031 Luan 2017 i [t =t
Sirpaalean dies Lches M |70 |10 | [ obias. —
Manitceing FLD [FMA [Parssanas TE0%] STOOAT - Procaduras Cetetes 2017 [12.4.300) 12,4 1036) [Warcee 2%
relevaries selon |Opdrationnelles e Guides trensparence, de
= - i PGS 0 La mise on e dune SIEM est |Octone 2017 [emueaialr
[6.13  |Relations avec les autorités M 10 Fattsiation dus |t (ELK) :(‘-':I:!i::':: :
riles. dernies cluents.
.14 |Relations avec des groupes de travail spécialisés o [(Contrdia des pouma davenaments (Deecton) [FLO [FMA [Ferscnnas [50%) STO0AT - Frocedures Dctotre 2017 |32.4.908)  12.3.103%) [Peblicatios
rebevantes selon |Dpdrationnelles o Gudes levalontaire de donmbe
Ia PGSI ot La mise on e dune SIEM ast |Octotee 2017 o
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fE21  [Polilique e ppareds mobiles. G D r‘::ﬂmim des
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— Classification de (ot E [FMA 5 ~[100%) PATANF 205 [ 2017 = Vi.3(7] [cemmenication
522 [Taeraal ) 0 paification o [ on [ b edomation Sb A4 3(00) [taemprepriie s 1us
L] Ia PGS ot - {195} Marguage des documests  [Fin 2017 18.3.40341 e pusllues
Sécurité des ressources humaines | H Fatteibtion dus et saciau
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1SO 27001 - LA CONTINUITE APCO
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Thank you for your attention !
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